UY BAN NHAN DAN CONG HOA XA HQI CHU NGHIA VIET NAM
TINH HA GIANG Pijc 1ap - Tw do - Hanh phac

S6:5076 /UBND-KTTH Ha Giang, ngay 22 thang 12 ndm 2021
VIv ra soét, xir 1y 16 hong Log4Shell
gay mat an toan théng tin

Kinh gui:
- C4c s0, ban, nganh, doan thé tinh;
- Van phong Tinh uy;
- Van phong Poan DPBQH-HDND tinh;
- UBND céc huyén, thanh phé.
Uy ban nhan dan tinh nhan duoc Van ban sé 5232/BTTTT-CATTT ngay

21/12/2021 cua Bo Thong tin va Truyén théng vé viéc ra soat, xu ly 15 hong
Log4Shell gay anh huong nghiém trong trén dién rong.

Qua cong tac kiém tra, dam bao an ninh, an toan thdng tin, Bo Thong tin va
Truyén thong phét hién dau thang 12/2021, 16 hong bao mat trong Apache Log4j
(con goi 1a Log4Shell c6 ma 16i CVE-2021-44228) di gay anh hudng dén rat
nhiéu hé thdng thdng tin caa cac to chic tai nhidu qudc gia trén Thé gidi trong
d6 co Viét Nam. L& hong bao mat nay da duoc cac chuyén gia va hang bao mat
nhan dinh 1a 156 hong gay anh huong trén dién rong va nguy hiém nhat trong
khoang 10 nam qua. Dé phan tng trudc nguy co d6, nhiéu qudc gia trén thé gioi
d3 yéu cau gap cac co quan va to chic cia quéc gia minh thuc hién ra soét va
khac phuc d6i vai cac hé thdng bi anh hudng ngay lap tec.

Trudc cac nguy co dac biét nghiém trong va anh huong trén dién rong toi
phan 16n cac hé thdng thong tin, nham dam bao an toan théng tin cho cac hé
théng thong tin cua Tinh. Cha tich Uy ban nhan dan tinh yéu cau cac co quan,
don vi t6 chire thuc hién mot s6 noi dung sau:

1. Kiém tra, ra soat va xac dinh cac hé thong théng tin c6 kha nang bi anh
huoéng trong pham vi quan 1y caa minh (dic biét luu ¥ d6i véi cac tng dung tu
phat trién bang Java). Thuc hién cap nhat ban va bao mat hoic xt 1y khic phuc
theo khuyén nghi cua nha san xuat. Déi véi cac hé thdng, san pham bi anh
huéng nhung chua c6 ban va, giai phap khac phuc tir nha san xuat can thuc hién
cac giai phap thay thé dé dam bao hé théng khong bi tan cong, khai thac théng
qua 16 hong bao mat trén.

2. Ra soat, giam sat cac dau hiéu lién quan dén céc hanh vi khai thac 16
hong Log4Shell trén toan bo hé thong thong tin dé€ phat hién va xu ly kip thoi
cac dau hi¢u tan cong mang.

3. Cac co quan, don vi gui bao cao vé S¢ Théng tin va Truyén thong két
qua ra soat va xt ly khic phuc trwéc ngay 27/12/2021 dé tong hop. Trong qua
trinh thuc hién néu c6 kho khan vudng mic, chu dong lién hé vai S& Thong tin
va Truyén thong dé duoc trg giup.



4. Giao So Théng tin va Truyén thong tong hop cac két qua ra soét va xu ly
khic phuc cua cac co quan, don vi, bdo c4o vé Bo Thong tin va Truyén thong
(qua Trung tdm Gidm sat an toan khéng gian mang qudc gia) truéc ngay
30/12/2021, qua thu dién tir ais@mic.gov.vn, ddng thoi bdo cao UBND tinh két
qua thuc hién.

Cin ctry kién chi dao trén, cac co quan, don vi ¢6 lién quan trién khai, thyuc hién./.

Noi nhdn: KT. CHU TICH
- Nhu trén; o S

- Chu tich UBND tinh (b4 cAo); PHO CHU TICH
-PCT UBND tinh (PTK); ,

- Lanh dao VPUBND tinh;

- Trung tdm TT-CB (thuc hién);
- Luu: VT, KTTI—J;@

Tran Pic Quy
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