
ƯBND TỈNH HÀ GĨANG 
SỞ THÔNG TIN VÀ TRUYÉN THÔNG

CỘNG HOÀ XÁ HỘI CHỦ NGHĨA VIỆT NAM 
Độc lập - Tự do - Hạnh phúc

SỐ:04//STTTT-TTCNTT Hà Giang, ngày 03 tháng 01 năm 2018
V/v cảnh báo lộ lọt thông tin trên tài khoản 

thư điện tử công vụ

Kính gửi:
- Văn phòng Tỉnh ủy; các Ban xây dựng đảng Tỉnh ủy;
- Đoàn ĐBQH, HĐND, MTTQ và các đoàn thể tỉnh;
- Các Sở, ban, ngành của tỉnh và tương đương;
- Huyện ủy, Thành ủy; UBND các huyện, thành phố;
- UBND các xã, phường, thị trấn trên địa bàn tỉnh.

Căn cứ Công văn số 5163-CV/TƯ ngày 16 tháng 4 năm 2015 của Tỉnh ủy về 
việc thống nhất việc sử dụng hộp thư điện tử trong giao dịch công việc;

Căn cứ Quyết định số 614/2013/ỌĐ-UBND của UBND tỉnh Hà Giang ngày 
02 tháng 4 năm 2013 về việc ban hành quy chế quản lý vận hành và sử dụng hệ 
thống thư điện tử trên địa bàn tính Hà Giang.

Ngày 26/12/2017, Cục An toàn thông tin có cảnh báo về việc lộ, lọt thông 
tin địa chỉ thư điện tử của nhiều cá nhân, cơ quan, tổ chức tại Việt Nam bao gồm: 
473.770 tài khoản và 41Gb dữ liệu trong đó có 1056 địa chỉ tên miền .gov.vn; 806 
địa chỉ của các ngân hàng.

Những tài khoản bị lộ, lọt thông tin chủ yếu tài khoản thư điện tử đang được 
sử dụng đăng ký trên các ứng dụng mạng xã hội, tài khoản ngân hàng... Đặc biệt, 
do thói quen thường dùng chung tên đăng nhập và mật khẩu trên các ứng dụng 
khác nhau bao gồm thư diện tử, mạng xã hội, tài khoản ngân hàng nên nguy cơ mât 
an toàn thông tin là rất lớn.

Nhằm phòng tránh nguy cơ gây mất an toàn thông tin trên các hệ thống 
CNTT của tỉnh. Sở Thông tin và Truyền thông đề nghị Quý cơ quan đơn vị quan 
tâm chỉ đạo cán bộ, công chức, viên chức và người lao động triên khai một sô nội 
dung sau:

1. Thường xuyên kiểm tra, rà soát, đổi mật khấu thư điện tử công vụ theo 
Quyết định số 614/2013/QĐ-UBND của UBND tỉnh Hà Giang ngày 02 tháng 4 
năm 2013 về việc ban hành quy chế quản lý vận hành và sử dụng hệ thông thư điện 
tử trên địa bàn tỉnh Hà Giang.

2. Không sử dụng chung tài khoán, mật khẩu trên các ứng dụng, hòm thư 
điện tử; Không sử dụng thư công vụ đế dăng ký vào các mạng xã hội và trang 
thông tin diện tử.



3. Đế kiếm tra tài khoản email của mình có bị lộ mật khẩu hay không (bao 
gồm cả địa chỉ email công vụ), người dùng thực hiện theo các bước sau:

- Truy cập trang web: https://khionggianmang.vn
- Nhập địa chỉ mail của mình vào ô "Kiểm tra lộ lọt thông tin tài 

khoản” trên trang và bấm vào nút "Kiểm tra". Kết quả kiểm tra sẽ được gửi tới 
địa chỉ email của người dùng.

Trong quá trình triển khai các nội dung nêu trên có gì vướng mắc, Quý đơn 
vị có thê liên hệ với Phòng Kỹ thuật nghiệp vụ, Trung tâm Công nghệ thông tin và 
Truyền thông:

Điện thoại: 0219.350.1038 - Email: phongktnv.stttt@hagiang.gov.vn để 
được phối hợp, hỗ trợ./.
Nơi nhận:
- Như trên;
- Lãnh đạo Sở: (B/c);
- Lưu: VT, TTCNTT.
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Nguyễn Văn Tuệ

https://khionggianmang.vn
mailto:phongktnv.stttt@hagiang.gov.vn

