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Kính gửi: 

- Các sở, ban, ngành, đoàn thể tỉnh; 

- Văn phòng Tỉnh ủy;  

- Văn phòng Đoàn ĐBQH-HĐND tỉnh; 

- UBND các huyện, thành phố. 

 

Ủy ban nhân dân tỉnh nhận được Văn bản số 5232/BTTTT-CATTT ngày 

21/12/2021 của Bộ Thông tin và Truyền thông về việc rà soát, xử lý lỗ hổng 

Log4Shell gây ảnh hưởng nghiêm trọng trên diện rộng. 

Qua công tác kiểm tra, đảm bảo an ninh, an toàn thông tin, Bộ Thông tin và 

Truyền thông phát hiện đầu tháng 12/2021, lỗ hổng bảo mật trong Apache Log4j 

(còn gọi là Log4Shell có mã lỗi CVE-2021-44228) đã gây ảnh hưởng đến rất 

nhiều hệ thống thông tin của các tổ chức tại nhiều quốc gia trên Thế giới trong 

đó có Việt Nam. Lỗ hổng bảo mật này đã được các chuyên gia và hãng bảo mật 

nhận định là lỗ hổng gây ảnh hưởng trên diện rộng và nguy hiểm nhất trong 

khoảng 10 năm qua. Để phản ứng trước nguy cơ đó, nhiều quốc gia trên thế giới 

đã yêu cầu gấp các cơ quan và tổ chức của quốc gia mình thực hiện rà soát và 

khắc phục đối với các hệ thống bị ảnh hưởng ngay lập tức. 

Trước các nguy cơ đặc biệt nghiêm trọng và ảnh hưởng trên diện rộng tới 

phần lớn các hệ thống thông tin, nhằm đảm bảo an toàn thông tin cho các hệ 

thống thông tin của Tỉnh. Chủ tịch Ủy ban nhân dân tỉnh yêu cầu các cơ quan, 

đơn vị tổ chức thực hiện một số nội dung sau:  

1. Kiểm tra, rà soát và xác định các hệ thống thông tin có khả năng bị ảnh 

hưởng trong phạm vi quản lý của mình (đặc biệt lưu ý đối với các ứng dụng tự 

phát triển bằng Java). Thực hiện cập nhật bản vá bảo mật hoặc xử lý khắc phục 

theo khuyến nghị của nhà sản xuất. Đối với các hệ thống, sản phẩm bị ảnh 

hưởng nhưng chưa có bản vá, giải pháp khắc phục từ nhà sản xuất cần thực hiện 

các giải pháp thay thế để đảm bảo hệ thống không bị tấn công, khai thác thông 

qua lỗ hổng bảo mật trên.  

2. Rà soát, giám sát các dấu hiệu liên quan đến các hành vi khai thác lỗ 

hổng Log4Shell trên toàn bộ hệ thống thông tin để phát hiện và xử lý kịp thời 

các dấu hiệu tấn công mạng.  

3. Các cơ quan, đơn vị gửi báo cáo về Sở Thông tin và Truyền thông kết 

quả rà soát và xử lý khắc phục trước ngày 27/12/2021 để tổng hợp. Trong qua 

trình thực hiện nếu có khó khăn vướng mắc, chủ động liên hệ với Sở Thông tin 

và Truyền thông để được trợ giúp. 



4. Giao Sở Thông tin và Truyền thông tổng hợp các kết quả rà soát và xử lý 

khắc phục của các cơ quan, đơn vị, báo cáo về Bộ Thông tin và Truyền thông 

(qua Trung tâm Giám sát an toàn không gian mạng quốc gia) trước ngày 

30/12/2021, qua thư điện tử ais@mic.gov.vn, đồng thời báo cáo UBND tỉnh kết 

quả thực hiện. 

Căn cứ ý kiến chỉ đạo trên, các cơ quan, đơn vị có liên quan triển khai, thực hiện./. 
 

Nơi nhận: 
- Như trên; 

- Chủ tịch UBND tỉnh (báo cáo); 

- PCT UBND tỉnh (PTK); 

- Lãnh đạo VPUBND tỉnh; 

- Trung tâm TT-CB (thực hiện); 

- Lưu: VT, KTTH. 

KT. CHỦ TỊCH 

PHÓ CHỦ TỊCH 
 

 

 

 

 

 

Trần Đức Quý 
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